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SCADA SISTEMLERI ILE SIBER GUVENLIK ILISKISININ INCELENMESI: MINI
SISTEMATIK TARAMA

0z

Gelisen teknolojiyle birlikte, scada sistemlerini hedef alan siber
saldirilar da karmasiklasmakta ve siirekli olarak yenilenmektedir. Scada
sistemleri enerji, ulasim, su ydnetimi ve Uretim gibi kritik altyapilarda
hayati rol oynadidi ic¢in bu sistemlerin glivenlidi bluylik bir O&nem

tasimaktadir. Sistemlerin siirekliliginin sadlanmasi ve kullanilan
verinin korunmasi gereklidir. Bu ylzden siber giivenlik konusu scada
temelinde de incelenmelidir. Scada sistemlerine yonelik siber

saldirilar, Ongodriilerin Ootesinde yikici etkiler vyapabilmekte wve bu
saldirilarin tespit edilip Onlenmesi i¢in Onem arz etmektedir. Bu
calismada, scada sistemleri ile siber giivenlik iliskisine dair akademik
literatiir incelenmektedir. Kitap, makale ve konferans yayin tirleri mini
sistematik tarama yontemiyle analiz edilmektedir. Bu alanda dinyadaki
mevcut durumlar dederlendirilmekte ve yapilan calismalarin ydnelimleri
hakkinda bilgiler sunulmaktadir. Elde edilen verilerden faydalanilarak
gelecekte yapilacak calismalar hakkinda yol gdsterici olmak
hedeflenmektedir.
Anahtar Kelimeler: Scada, Siber Guvenlik, Sistematik Tarama,
Saldirilar, Modbus

RELATIONSHIP BETWEEN SCADA SYSTEMS AND CYBER SECURITY: MINI SYSTEMATIC

REVIEW
ABSTRACT
With the advancement of technology, cyber attacks targeting scada
(supervisory control and data acquisition) systems have Dbecome

increasingly complex and are continuously evolving. Scada systems play
a vital role in critical infrastructures such as energy, transportation,
water management, and manufacturing, making their security a matter of
utmost importance. Ensuring the continuity of these systems and the
protection of the data they wutilize 1is essential. Therefore,
cybersecurity must also be examined within the context of scada systems.
cyber attacks targeting scada systems can have devastating effects beyond
expectations, and it is important to detect and prevent these attacks.
This study examines the relationship between scada systems and cyber
security through a review of the academic literature. Book, article and
conference publication types are analyzed using a mini systematic review
method. Current situations in the world in this field are evaluated and
information is provided about the trends of the studies conducted.
Utilizing the findings, the study aims to serve as a guide for future
research and developments in the cybersecurity of scada systems.
Keywords: Scada, Cyber Security, Systematic Review,
Attacks, Modbus
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1. GIRiS (INTRODUCTION)

Teknolojik gelismeler vyasanmasinin etkileri siber glivenlik
diinyasina da yansimaktadir. Farkli ve gelismis sistemlerin c¢esitli
alanlarda kullanilmaya baslanmasi, gerceklestirilen siireclerin
isleyisini de hizlandirmaktadir. Buna ek olarak wveri ile ilgili
sirdiriilen islemlerin kapasitesi ve kapsama alanlari da genislemektedir.
Bu durum siber glvenlik dinyasinda hem avantajli hem de dezavantajlzi
sekilde degerlendirilmektedir. Siber glivenlik diinyasinda glivenligin
saglanmasi gizlilik, bitinlik, erisebilirlik, sireklilik, yetkinlik ve
test edilebilirlik gibi bircok unsura badlidir [1]. Bu nedenle sadece
bireysel olarak {Urettidimiz wve kullandigimiz veri 1ig¢in dedil biylk
O0lcekli isletmelerde veya kurumlarda ele alinan veri i¢in de siber
givenlik konusu degerlendirilmektedir. Kullanilan cihazlarin sayisindaki
artis, internet kullaniminin yayginlasmasi, kapsamli ve performansi
yiksek vyazilim veya donanim kullanilmasi vyapilmak istenen isleri
hizlandirmakta ve calisanlarin ylkind hafifletmektedir. Bu durum verinin
saklanmasini, dizgin sekilde kullanilmasini ve isletilen diger
slireclerin devamliliginin saglanmasini ve gerekli bircok islemi zorunlu
kilmaktadir [2]. Ornedin, kisisel olarak kullanilan bir akilli saatin
calismasinda yasanan problem c¢ok ciddi sorunlara yol acmayabilir fakat
mobil cihazlardaki popililer olarak kullanilan isletim sistemlerinde
yasanacak yazilimsal bir sorun olumsuz sonu¢lara sebep olabilir [3].

Benzer sekilde, kritik altyapi sistemlerinin saldiriya udramasi da
ciddi sonuclar doJurmaktadir. Ornedin, Florida sehrinde sehir su
saglayicisi sistemlerine vyonelik bir saldiri gercgeklestirilmis. Su
tesisi uzaktan erisim yoéntemleri ile saldirganlar tarafindan ele
gecirilmis wve sehre dagitilan suyun kimyasal bilesenlerinin oranlari
degistirilmeye calisilmis. Operatdrler erken fark ettidi i¢in halk zarar
gdrmeden soruna miidahale edilmis, saldiri engellenmis ve su
kullanilabilir hele getirilmis [4]. Su, elektrik, gaz, glines gibi
kaynaklar kritik altyapilar sayesinde islenmekte, vyapilar arasinda
iletilmekte ve halkin kullanimina ulasacak sekilde dagitilmaktadir.
Bunlara ek olarak hava, tren, deniz ve uzay yolculuklarinda da bu yapilar
kullanilmaktadir. Hem kurumlar, belediyeler, kiicik sirketler gibi yerel
bdlgelerde hem de devletlerarasi alanlarda bu kritik yapilar Onemli
roller Ustlenmektedir. Bu yapilarin isleyislerinde olabilecek herhangi
bir aksaklik maddi kayiplara, itibar kayiplarina ve hatta vatandaslarin
can kaybina Dbile sebebiyet verebilir. Bu sebeplerden dolayi kritik
altyapilarin hem fiziksel hem de siber glvenliginin korunmasi ve
slirekliligin sadlanmasi zorunlu hale gelmistir [5].

Ozellestirilmis bazi sistemler kritik altyapilardaki siirecleri,
olaylari ve alarmlari merkezi bir noktadan izlemek, kontrol etmek ve
midahale etmek icin kullanilmaktadir. Bu sistemlerden en sik kullanilani
denetleyici kontrol ve veri toplama (supervisory control and data
acquisition-scada) sistemidir. Scada sistemlerinin kullanildigi en
bilinen Ornek ise belediyelerin temiz ve kirli su operasyonlaridir.
Belediyeler su seviyelerini, Dboru basincini ve kamu suyu dagitim
tesislerinde bulunan tanklardaki sicakligi izlemek i¢in altyap:
tesislerinde scada sistemlerini kullanir [6]. Scada sistemlerinde
yvasanabilecek fiziksel veya siber aksakliklar halkin ve bdlgede yasayan
diger canlilarain yasamini tehlikeye sokabilir. Halkin yasamini
kolaylikla idame edebilmesini zorlastirabilir. Maddi ve manevi kayiplar
yasanmasina sebep olabilir. Scada sistemlerinin wuluslararasi kritik
altyapilarda kullanilan bir sistem oldugu disiniildiginde glUvenligin
saglanmasinin ne kadar gerekli oldugu anlasilmaktadir. Ayrica, siber
saldirilar sonucunda bu sistemlerin fiziksel olarak glvenligi de
tehlikeye girmektedir. Kritik altyapilarain dolayisiyla scada
sistemlerinin siber givenlidinin saglanmasi i¢in birgok c¢alisma
yvapilmaktadir. Scada sistemleri, kendine has yapisi nedeniyle yeni
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sistemlerle biitiinlesme noktasinda geride kalmistir.

internet kullaniminin yayginlasmasi,
da ortaya c¢ikmasi giivenlik risklerini de beraberinde getirmistir.

Dis aga ag¢ilma,

uzaktan kontrol gibi yeni durumlar

Bu

yenilikler islevselligi ve performansi arttirabilir fakat yeni glvenlik
acikliklarini wve sorunlarini da hazirlayabilir. Tim bu sebepler goz
o6niinde bulunduruldudunda, scada sistemlerinin siber giivenlik alaninda
dederlendirilmesi &nem arz etmektedir.

Bu calismada mini sistematik tarama yontemi kullanilarak scada

sistemleri ve siber giivenlik vyayinlarinin durumu analiz edilmistir.
Bilimsel vyayinlar icerisinde kitap, kitap bolimii, makale, inceleme
yazisi, konferans Dbildirisi wve konferans inceleme vyazisi olarak
yapilanlar son 10 yil i¢in taranmistir. Farkli tarama Ozellikleri olan
scopus ortaminda hedeflenen tim islemler gerceklestirilmistir. Bu

islemler ile ilgili bilgilere ilerleyen bolimlerde yer verilmektedir.
Bu <calisma sonucunda siber giivenlik alaninda scada sistemlerinin
degerlendirilmesi, evrensel gelismelerin durumu ve gelecekte olabilecek
gelismeler konusunda tahminlerde bulunulmasi amag¢lanmaktadir.

1.1. Arka Plan (Background)

Calismada scada sistemleri ve siber giivenlik konulari temel olarak
deferlendirilmistir. Tarama yapilirken farkla anahtar ifadeler
kullanilarak calisma alani zenginlestirilmistir. Calismada ele alinan
konular ve amaclar bu bdélimde aciklanmakladir.

1.2. Scada Sistemleri (Scada Systems)

Dogal gaz, petrol, su ve elektrik gibi kaynaklarin islenmesinde,
iletiminde ve dagitiminda genel olarak scada sistemleri
kullanilmaktadir. Buna ek olarak, siireclerin ve farkli noktalardan
alinan verilerin kontrol edilmesinde ve izlenmesinde de bu sistemler
kullanilmaktadir. Scada sistemleri temel olarak ana kontrol birimi, uzak
terminal birimi, insan makine ara yizil ve haberlesme adi bilesenlerine
sahiptir. Scada sistemleri farkli alanlarda, sektdrlerde ve kapsamda
kullanilmaktadir. Sekil 1’e gdbre scada sistemleri enerji, finans,
saglik, ulasim veya iretim gibi bircok sektdrde yer almaktadir [6].
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Sekil 1. Scada sistemlerinin kullanildigdi sektdrlerden bazilari [6]

(Figure 1. Some of the industries where scada systems are used [6])
Scada sistemlerinde iletisimi saglayan a§ vyapisi, sistemin
bltininlt etkileyebilecek 6zelliktedir. Haberlesme icin kablolu, kablosuz

baglantilarin yani sira Modbus,
protokoller de kullanilmaktadir.
scada sistemlerinde siklikla tercih edilmektedir

Profibus, Conitel veya Dnp3 gibi 0ozel
Ozellikle Modbus protokolii geleneksel
[71.
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1.3. Siber Giivenlik (Cyber Security)

Geleneksel scada sistemleri vyapisi geredi internet baglantisa
olmadan kapali alanlarda faaliyet gbstermektedir. Bu sistemlerin dais
agdan bagimsiz sekilde tasarlanmasindan dolayi, gelisen teknolojiye
entegre olunmasinda sorunlar meydana gelmektedir. Internet kullaniminin
kisitli olmasi, farkli teknolojilerle Dbiitinlesememe ve uzaktan erisim
yontemlerinin kullanilmaya baslanmasi gibi durumlar yeni siber giivenlik
sorunlarini ortaya cikarmaktadir. Gelisen ve dedisen teknolojik olaylara
ayak uydurmakta zorlanan scada sistemleri Dbircok farkli glvenlik
acikliklari barindirmaktadir. Ornedin, scada sistemlerinde haberlesme
aginda siklikla kullanilan modbus protokoli birgcok glivenlik acg¢ikligina
sahiptir. Bu durum farkli siber saldirilarinin uygulanmasina ve
sistemlerin olumsuz sekilde etkilenmesine zemin hazirlamaktadir.
Acikliklar hakkinda bilgi sahibi olan, uygulamalar gelistiren, c¢ikari
olan, ulusal ya da uluslararasi diizeyde faaliyet gbdsteren saldirganlar
scada sistemlerini potansiyel hedefler haline getirmektedir [6].

1.4. Motivasyon (Motivation)

Dinyada vyasanan gelismelerin ve vyeniliklerin fark edilmesi ve
takip edilmesi amaclariyla scada sistemleri ve siber glivenlik ile ilgili
konular dikkate alinmistir. Calisma kapsaminda belirlenen amacglar ve
kullanilan metodoloji dodrultusunda cevap arayan sorular su sekildedir:

e Yayinlarin anahtar ifadelere gbre tarama sonucundaki sayilari
nedir?

e Yayinlarin yillara gdore dagilimlari nasildir?

e Yayinlarin itlkelere gdre dagilimlari nasildir?

e Yayinlarin dillere gdre dagilimlari nasildir?

e Yayinlarin tirlerine gdore dagilimlari nasildir?

e Yayinlarin calisma alanlarina gdre dagilimlari nasildir?

e Yayin taranirken kullanilan anahtar kelimelerin etkisi nedir?

2. CALISMANIN ONEMiI (RESEARCH SIGNIFICANCE)

Bu c¢alismada scada sistemleri ile siber glivenlik iliskisinin
incelenmesi mini sistematik tarama seklinde yapilmistir. Calisma siber
glivenlik konusu scada temelinde de incelenmesinin gerekliligini ortaya
koymaktadir. Bu alanda diinyadaki mevcut durumlar dederlendirilmekte ve
vapilan c¢alismalarin yodnelimleri hakkinda bilgiler sunulmaktadir. Elde
edilen verilerden faydalanilarak gelecekte yapilacak calismalar hakkinda
yol gbsterici olmak hedeflenmektedir.

Onemli Noktalar (Highlights):

e Scada sistemlerinin 6nemi ortaya konulmustur.
e Scada sistemleri yapisi geredgi internet baglantisi olmadan kapali
alanlarda faaliyet gOsterebilir.

e Scada sistemleri dogal gaz, petrol, su ve elektrik gibi kaynaklarin
iletiminde ve dagitiminda kullanilabilir.

3. YONTEM (METHOD)

Bu calismada scada ve scada gluvenligi ile ilgili kitap, kitap
bolimi, makale tirleri wve konferans bildiri tirleri olarak yapilan
yayinlar taranmaktadir. Bu islemde sistematik tarama ydnteminden
faydalanilmaktadir. Sistematik tarama, benzer konulari ve ydntemleri
iceren calismalarin belirli bir metodolojik vyaklasima gdre kapsamli

sekilde degerlendirilmesidir. Benzer calismalarin seg¢ilmesi,
arastirilmasi, c¢alismalarla ilgili veri toplanmasi, veri analizi ve
sentez yapilmasi asamalari bulunmaktadir [8 ve 9]. Calismada yer alan

asamalara bu bodlimde yer verilmektedir.
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e Benzer GCalismalarin Seg¢ilmesi ve Arastirilmasi: Bu asamada scada,
scada guvenligi, scada guvenlidinde atak/saldiri/tespit/engelleme
ve scada glivenliginde Protokol/Modbus gibi anahtar ifadelere sahip
olma ©6zellikleri Dbelirlenmistir. Bu ifadeler veya kelimeler;
calismalarain basliginda, Ozetinde veya anahtar kelimeleri
icerisinde yer alacak sekilde tarama alaninda kullanilmistir. Bu
6zellikleri iceren vyayinlardan kitap, kitap Dbolimii, makale,
inceleme yazisi, konferans inceleme yazisi ve konferans bildirisi
tlirleri olanlar secilmis ve arastirilmistir.

e Veri Elde Edilmesi: GluniUmizde siklikla kullanilan bilimsel yayin
indeksleme veri tabani olan Scopus ortami tercih edilmistir.
Scopus veri tabaninda farkli filtreleme, sorgulama veya
siniflandirma secenekleri bulunmaktadir. Ayrica elde edilen veriye
ait gdrsel bilgiler de kullaniciya sunulmaktadir [10]. Sahip
oldugu kapsamli veri tabani, sundudu filtreleme ve gOrsellestirme
6zelliklerinden dolayi calismada Scopus kullanilmistir.

e Veri Analizi ve Sentez: Scopus veri tabani iizerinde belirli anahtar
kelimelere gdre tarama yapilarak ilgili yayinlara ulasilmistir. Bu
yayinlar i¢in vyayinlanma yili aralidi olarak son on vyil
belirlenmistir. Yeni baslayacak yila ait calismalar da yapilmis ve
yayinlamis oldudu ic¢in tarih araligi 2014-2025 yilinin ilk yarisi
olarak ayarlanmistir. Calismada Scopus ortamindan elde edilen
veriler grafikler ve tablolar halinde gosterilmistir. Ayrica
Bunlar izerinde ayrintili analizler gerceklestirilmistir.

e Tarama Yapilirken Kullanilan Anahtar ifadeler:

Tarama-A

Scada Anahtar Ifadesine Gére Yapilan Tarama: (“Scada”)

Tarama-B

“Scada” Ve “Security” Anahtar Ifadelerine G&ére Yapilan Tarama:
(“Scada” Or “Security”)

Tarama-C

“Scada” Ve “Security” Ve ("Attack” Veya “Intrusion” Veya
“Detection” Veya “Prevention”) Anahtar Ifadelerine Gdére Yapilan
Tarama: (“Scada” And “Security” And (“Attack” Or “Intrusion” Or
“Detection” Or “Prevention”))

Tarama-D

“Scada” Ve “Security” Ve (“Attack” Veya “Intrusion” Veya
“Detection” Veya “Prevention”) Ve (“Protocol” Veya “Modbus”)
Anahtar Ifadelerine Gére Yapilan Tarama: (“Scada” And “Security”

And (“Attack” Or “Intrusion” Or “Detection” Or “Prevention”) And
(“Protocol” Or “Modbus”)

4. BULGULAR (FINDINGS)
Calismanin amacinda belirlenen maddelere yoénelik elde edilen
bulgular alt basliklar halinde bu boélimde sunulmaktadir.

4.1. Tarama-A (Scan-A)

i1k madde olan scada alaninda yapilan tim calismalarin son on
y1llik taramasi yapilmistir. Buna gore 17.044 adet yayin bulunmustur.
Bu yayinlardan kitap, kitap bolimli, makale tirleri ve bildiri tirleri
olanlar sec¢ildiginde 1ise 16.724 vyayin geriye kalmistir. Yayinlarin
yayinlanma tarihleri olarak son on yil se¢ildiginde de 8.062 adet yayin
bulunmustur. Bu yayinlarin son on yil ig¢indeki yayinlanma dagilimlarina,
yayinlarin farklz konu alanlarina gdre dagilimlarina, yayinlar
hazirlanirken kullanilan dillere gbre elde edilen dagilimlara ve yayin
tirlerinin dagilimlarina Sekil 2'de yer verilmistir. Dider 4 tarama ig¢in
de bu kriterler kullanilmistair.
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Sekil 2. Tarama-A yayinlarinin dagilimlara
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yayinlarin tlirlerine goOre

(Figure 2. Distributions of Scan-A publications (distributions
according to the last ten years, subject areas of study, languages
used, and types of document))
Tarama-A 1ile elde edilen vyayinlarin, vyayinlandiklari vyillara

bakildidinda 2016 yilinda vylkselise gec¢ildigi gortulmistir. 2019-2023
yillari arasindaki yayin sayilari birbirine yakin olmustur fakat 2024
yilinda yayin sayisi fark edilir sekilde disiise gec¢mistir. 2025 yilina
henliz girilmemesine radmen yeni c¢alismalar yayinlanmaya baslanmistir.
Yayinlarin hangi alanlarda veya konularda yer aldiginin belirlenmesinde
ilk on alan dikkate alinmistir. En c¢ok yayin ile ilk sirada %31 oraniyla

milhendislik, %24 ile bilgisayar bilimleri ve %15 ile enerji alanlari yer
almaktadir. Kullanilan diller incelendiginde ise yayinlarin neredeyse

tamam1 Ingilizce olarak yazilmistir. Tiirkce olarak yazilan 2 tane yayin
bulunmaktadir. Tarama-A Ic¢in En Fazla Yayin Konferans Bildirisi Olarak
Uretilmistir. Yayinlarin yarisindan daha fazlaszi bu tirde
yayinlanmistir. Tkinci sirada makale tiriindeki yayinlar gelmistir.

4.2, Tarama-B (Scan-B)

ikinci madde olan scada ve giivenlik alaninda yapilan tiim calismalar
taranmistir. (“Scada” Or “Security”) anahtar ifadeleri ig¢in vyapilan
taramaya gdre 3.421 tane yayin bulunmustur. Yayinlar icerinde kitap,
kitap boélimii, makale tirleri, bildiri tidrleri olanlar ve son on yillik
zaman diliminde vyapilanlar filtrelendiginde ise geriye 2.198 vyayin
kalmistir. Bulunan yayinlarin son on yillik yayinlanma dagilimlarina,
calisma alanlarina, dillerine ve yayin tirlerine gbdre dagilimlarina
Sekil 3’te yer verilmistir.
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Sekil 3. Tarama-B yayinlarinin dagilimlara
(Figure 3. Distributions of Scan-B publications)

Tarama-B 1le elde edilen yayinlar incelendidinde 2016 yilinda
sayida artis oldugu fakat bu artisin istikrarli sekilde devam etmedigi
gorilmistiir. En fazla yayin 2019 yilinda yapilmis ve her sene yapilan
yayin sayisi giderek diusmliistiir. Hatta en az vyayin 2024 vyilinda
vapilmistir. Alan temelli inceleme vyapildiginda bu sefer bilgisayar
bilimlerindeki yayin sayisi sayica Ustin gelmistir (%35). Bu alana en
yvakin olarak %26 oraniyla mihendislik gelmistir. Yayinlarin dilleri ele
alindiginda ingilizce dilinin hé&kimiyeti gdze carpmaktadir. Sadece 1
tane vyayinin tilirkge olarak vyazildigi belirlenmistir. Yayin tirlerine
bakildiginda en fazla yayinin (yaklasik %60) yine konferans bildiri
oldugu gorilmistir. %30 oraniyla ikinci sirada ise makale calismalara
ver almistzir.

4.3. Tarama-C (Scan-C)

Uctinci maddede scada ve gilivenlik kelimelerine ek olarak birkac
anahtar ifade daha kullanilmistir. Saldiri, Girisim, Tespit Veya
Engelleme Kelimeleri De Eklenerek (“scada” and “security” and (“atttack”
or “intrusion” or “detection” or “prevention”)) taramasi yapilmistir.
T1lgili alanlarda yapilan tarama sonucunda 1.057 adet vyayin oldudu
gorilmistlir. On yillik zaman aralidindaki yayin tirleri filtrelemesi
vapildiginda ise 538 yayin kalmistir. Bunlarin son on yillik yayinlanmaya
gdre, calisma alanlarina gdre, kullanilan dillere gbre ve yayin tlirlerine
gore Sekil 4’'te yer verilmistir.
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Sekil 4. Tarama-C yayinlarinin dagilimlara
(Figure 4. Distributions of Scan-C publications)

Yayin sayisindaki ilk artis 2016 yilinda gdrilmistiir. Daha sonraki
yillarda ciddi artislar goériilmemis aksine 2021 yilindan sonra sayilarda
distis gorilmistliir. Dider grafik incelendiginde, en c¢ok yayin ile ilk
sirada %38 oraniyla bilgisayar bilimleri, daha sonra %26 ile milhendislik
ve Ucglncl sirada %12 ile matematik alanlari yer almistir. Yayin diline
bakildiginda ingilizce dili calismalarin tamamina yakininda
kullanilmistir. Tirkce yayinlara bakildiginda ise sadece 1 adet yayin
yapi1ldigi gorilmiistiir. Yayin tilirleri grafigine gbre, calismalarin
tamamina yakininin konferans tiriindeki calisimlar oldugu belirlenmistir.
Konferans tlrindeki c¢alismalarin bilylik c¢odgunlugunu (%82) konferans
bildirisi ve geri kalanini konferans inceleme yazisi (%10)
olusturmustur.

4.4, Tarama-D (Scan-D)

Bu maddede scada, glvenlik, saldiri, girisim, tespit veya
engelleme kelimelerine protokol veya modbus anahtar ifadeleri de
eklenmistir. Ilgili alanlarda yapilan yayinlar taranmistir (“scada” and
“security” and (“atttack” or “intrusion” or “detection” or “prevention”)
and (“protocol” or “modbus”)). Bu filtrelemeye gbre toplam 289 adet
yayin bulunmustur. Kitap, kitap bolimii, makale tlirleri ve bildiri tirleri
on yi1llik zaman aralidinda taratildiginda ise 234 yayin elde edilmistir.
Bu yayinlara ait ilgili grafiklere Sekil 5 olarak yer verilmistir.
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Tarama-D ic¢in vyapilan analizlerde, ¢alisma sayilarinin yillar
gectikge arttigir fakat 2021 yilindan sonra bir kirilma vyasandig:i
gorilmistir. 2022, 2023 ve 2024 yillarinda birbirine yakin sayilarda
calisma yapildigi ve 2025 yilina ait heniiz bir calisma olmadigi dikkat
cekmistir. Bir sonraki grafige gdre, c¢alisma alani olarak bilgisayar
bilimleri %38 ile ilk sirada ve mihendislik %26 ile ikinci sirada yer
almistir. Bu iki alandan sonra dider alanlarda, calisma sayilari Onemli
derecede dismiis ve giderek daha az vyayin elde edilmistir. Tim
calismalarin 1 tanesi disinda olanlarin dili Ingilizcedir. Sadece 1 tane
olan bu yayin ise Tirkce diliyle yazilmistir. Son grafik ele alindiginda
ise kitap yayin tirinin de (%19) c¢alismalarda yer aldigi gorilmistir.
En fazla yapilan calisma tiru konferans yayinlari ve daha sonra makale
yvayinlari olarak literatiirde yer almistir.

5. SONUCLAR (CONCLUSIONS)

Scada sistemlerinin siber gilivenlik ile iliskisini wve dinyadaki
genel durumu gdstermek icin belirlenen anahtar ifadelere gdre sistematik
tarama yontemi kullanilmistir. Buna gdre elde edilen bulgular 5 baslik
altinda degerlendirilmistir. Tim bulgular sonucunda bazi sonuglara
varilmistir. Tarama-A, Tarama-B, Tarama-C ve Tarama-D Verileri, akademik
yayinlarin yillar ig¢indeki dagilimi, c¢alisma alanlari, kullanilan dil
ve vyayin tlrleri ag¢isindan Onemli bulgular sunmaktadir. Tarama-A ve
Tarama-B ic¢in yayin sayilarinda 2016 yilinda bir artis gdzlenmis, ancak
Tarama-B'de bu artisin siirdirilebilir olmadigi ve 2024 yilina kadar yayin
sayilarinda azalma oldugu belirtilmistir. Tarama-C ve Tarama-D'de de
benzer sgekilde 2021 vyilindan sonra yayin sayilarinda dists oldugu
gorilmiistlir. Bununla birlikte, Tarama-D'de 2022-2024 vyillari arasinda
istikrarli bir yayin sayisi elde edilmistir.

Calisma alanlarina gore, bilgisayar bilimleri tim taramalarda en
yliksek orani elde etmis ve lider alan olmustur. Mihendislik alani ise
bilgisayar bilimleri'ni takip eden ikinci siradaki alan olarak dikkat
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cekmistir. Tarama-A'da mihendislik birinci siradayken (%31), Tarama-b,
Tarama-c ve Tarama-d'de bilgisayar bilimleri sirasiyla %35, %38 ve %38
oranlariyla lider konumdadir. Scada ve siber giivenlik alani enerji,
matematik, karar bilimleri ve farkli disiplinlerde daha disiik oranlarla
temsil edilmistir.

Dil kullanimi ac¢isindan, dért tarama da Ingilizcenin baskinlidina
géstermektedir. Yayinlarin biiyiik codunludu Ingilizce vyazilmis olup,
tarama-a'da 2, dider taramalarda yalnizca 1 Tirkce yayin bulunmaktadir.
Bu durum, akademik calismalarin wuluslararasi gecerlilik ac¢isindan
Ingilizce’ye olan badimlilidini acikca ortaya koymaktadir. Scada ve
siber glivenlik calismalarinda Tirkg¢e yayin olmasi gelecekte daha fazla
Tirkge yayin yapilabilmesi konusunda motive edici bir durumdur.

Yayin tilrleri degderlendirildiginde, konferans bildirileri tim
taramalarda en vyaygin vyayin tiirii olmustur. Ozellikle Tarama-C’de
konferans tilirlindeki vyayinlarin %82 gibi yiksek bir orana ulastiga
gorilmiistir. Makale vyayinlari, genellikle ikinci sirada yer alirken,
Tarama-D’de ek olarak kitap yayinlarinin da %19 oraninda yer aldigi
dikkat c¢ekmektedir. Bu bulgular, akademik c¢alismalarin Dbluytk ©&lcilide
konferans ve makale formatlarinda iretildigini gostermektedir.
Konferanslarda uzmanlarin bir araya gelip fikir alisverisinde
bulunabilmesi ve ilgili konularda daha hizli eyleme gecilmesi makale ve
kitap tird yayin olanaklarina gdre daha kolay ve hizli olabilmektedir.
Bu durumdan dolayi scada ve siber giivenlik ile ilgili problemler veya
¢ozimler daha c¢ok ulusal veya uluslararasi konferanslarda ele alinmis
olabilir.

Tarama sonu¢larina gbdre genel olarak siber glivenlik anahtar
ifadesi ile 8.062 yayin bulunurken alt alanlara gdre tarama yapildiginda
bu sayilar ciddi oranda dismiistiir. Scada, siber giivenlik ve saldirilarla
ilgili taramada 538 adet vyayin ve bu taramaya protokol veya modbus
eklenmesi ile 234 adet yayin elde edilmistir. Scada ve siber glivenligin
alt dallariyla ilgili yapilan c¢alisma sayisi oldukca az ve yetersiz
durumdadir. Disiplinler arasi ¢alisma sayilari da vyeterli durumda
dedildir. Ingilizce dili disinda hazirlanan calisma sayisi neredeyse yok
denilecek kadar azdir.

Gelisen ve karmasiklasan teknolojinin kullanilmaya baslandigi
kritik altyapilar, siber saldirilar ic¢in potansiyel hedefler olmaya
devam edecektir. Bu yilizden, scada ve siber glivenligin alt dallariyla
ilgili galismalar yapilmasi, uygulamalar gelistirilmesi ve lilkelerin de
bu alanlarda hakimiyet kurmasi Onem arz etmektedir. Akademik yayinlarin
devlet destekleriyle =zenginlestirilmesi ve gelecek vyillar ic¢in bu
alanlarda yatirim yapilmasi gereklidir. Boylece siber diinyada akademik
gelismenin 6nii daha da ac¢ilmis olacaktir.

CIKAR CATISMASI (CONFLICT OF INTEREST)
Yazarlar ¢ikar catismasi bildirmemistir.

FINANSAL ACIKLAMA (FINANCIAL DISCLOSURE)
Yazarlar bu calisma i¢in herhangi bir mali destek almadigini beyan
etmistir.

ETiK STANDARTLAR BEYANI (DECLARATION OF ETHICAL STANDARDS)

Makalenin yazarlari bu calismada kullanilan materyal ve
yontemlerin etik kurul izni ve/veya yasal-6zel izin gerektirmedigini
beyan eder.
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